Приложение № 1



[bookmark: _GoBack]
ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ

 НА ИЗИСКВАНИЯТА ЗА РАЗРАБОТКА НА
ИНФОРМАЦИОННА СИСТЕМА ЗА СЪБИРАНЕ И ОБРАБОТКА НА ИНФОРМАЦИЯ И ОТЧЕТИ ПО ЗАКОНА ЗА ПЛАТЕЖНИТЕ УСЛУГИ И ПЛАТЕЖНИТЕ СИСТЕМИ В БНБ



СЪДЪРЖАНИЕ

I.	ОСНОВАНИЕ ЗА РАЗРАБОТКА НА СИСТЕМАТА	4
II.	ОБХВАТ И ФУНКЦИИ НА СИСТЕМАТА	5
1.	Отчети за собствения капитал на платежните институции и дружествата за електронни пари	5
1.1.	Подавана информация и отчетни единици	5
1.2.	Честота и срокове за подаване на отчетите	5
1.3.	Начин на подаване на информацията	5
1.4.	Функции на системата	5
2.	Отчети за дейността, подавани за нуждите на платежния надзор	7
2.1.	Подавана информация и отчетни единици	7
2.2.	Честота и срокове за подаване на отчетите	7
2.3.	Начин на подаване на информацията	8
2.4.	Функции на системата	8
3.	Отчети за статистически цели	10
3.1.	Подавана информация и отчетни единици	10
3.2.	Честота и срокове за подаване на отчетите	10
3.3.	Начин на подаване на информацията	11
3.4.	Функции на системата	11
4.	Доклади във връзка с процеса по уведомяване за значими операционни или свързани със сигурността инциденти	11
4.1.	Подавана информация и отчетни единици	11
4.2.	Честота и срокове за подаване на докладите	11
4.3.	Начин на подаване на информацията	12
4.4.	Функции на системата	12
5.	Статистически данни за измами, свързани с плащанията	12
5.1.	Подавана информация и отчетни единици	12
5.2.	Честота и срокове за подаване на отчетите	13
5.3.	Начин на подаване на информацията	13
5.4.	Функции на системата	13
6.	Оценка на операционните рискове и на рисковете, свързани със сигурността	14
6.1.	Подавана информация и отчетни единици	14
6.2.	Честота и срокове за подаване на докладите	14
6.3.	Начин на подаване на информацията	14
6.4.	Функции на системата	14
7.	Общи функционалности на системата	14
III.	ПОТРЕБИТЕЛИ НА СИСТЕМАТА	15
1.	Потребители от отчетните единици	15
2.	Потребители от БНБ	16
3.	Администриране на системата	16
IV.	ИЗИСКВАНИЯ КЪМ ТЕХНИЧЕСКАТА РЕАЛИЗАЦИЯ НА СИСТЕМАТА	17
V.	ИЗИСКВАНИЯ КЪМ СИГУРНОСТТА НА СИСТЕМАТА	18
VI.	ДОКУМЕНТАЦИЯ	18
VII.	ЕТАПИ ЗА РЕАЛИЗАЦИЯ	19
1.	Етап 1	19
2.	Етап 2	19
3.	Етап 3	20




[bookmark: _Toc505678488][bookmark: _Toc527622468]ОСНОВАНИЕ ЗА РАЗРАБОТКА НА СИСТЕМАТА
Информационната система за събиране и обработка на информация и отчети по Закона за платежните услуги и платежните системи (ЗПУПС) се разработва с цел създаването на ефективен способ за предоставяне на БНБ от страна на лицата-обект на платежен надзор, на информация и отчети, и последващата им обработка в БНБ. Информацията се предоставя за нуждите на платежния надзор на БНБ и за статистически цели на основание чл. 10, 29, 60 и 61 от Наредба № 16 на БНБ от 29 март 2018 г. за издаване на лицензи и одобрения за вписване в регистъра по чл. 19 от Закона за платежните услуги и платежните системи и за изискванията към дейността на операторите на платежни системи с окончателност на сетълмента (Наредба № 16 на БНБ), чл. 48 и 51 от Наредба № 3 на БНБ от 18 април 2018 г. за условията и реда за откриване на платежни сметки, за изпълнение на платежни операции и за използване на платежни инструменти (Наредба № 3 на БНБ), във връзка с чл. 9, 39, 99 и 155 от ЗПУПС. Системата следва да позволява подаване и последваща обработка на следната информация:
1. Отчети за собствения капитал на платежните институции и дружествата за електронни пари, съгласно „Указание за формата и съдържанието на отчетите за собствения капитал на платежните институции и дружествата за електронни пари“;
2. Отчети за дейността, съгласно „Указание за определяне на съдържанието и формата на отчетите, подавани за нуждите на платежния надзор от оператори на платежни системи с окончателност на сетълмента, участниците в тях, доставчиците на платежни услуги и издателите на електронни пари“;
3. Отчети за статистически цели, съгласно „Указание за статистика на плащанията по Регламент (ЕС) № 1409/2013 на ЕЦБ“; 
4. Доклади във връзка с процеса по уведомяване за значими операционни или свързани със сигурността инциденти в съответствие с Насоки на ЕБО относно докладването на значими инциденти съгласно Директива (ЕС) 2015/2366 (ДПУ2) (EBA/GL/2017/10);
5. Статистически данни за измами, свързани с плащанията, съгласно чл. 99, ал. 4 от ЗПУПС;
6. Цялостна оценка на операционните рискове и на рисковете, свързани със сигурността, във връзка с предоставяните платежни услуги от доставчиците на платежни услуги, както и на адекватността на мерките за ограничаване и контролните механизми, прилагани от тях спрямо тези рискове; 
[bookmark: _Toc527622469]ОБХВАТ И ФУНКЦИИ НА СИСТЕМАТА
7. [bookmark: _Toc527622470]Отчети за собствения капитал на платежните институции и дружествата за електронни пари
1.1. [bookmark: _Toc527622471]Подавана информация и отчетни единици
Съгласно изискванията на чл. 10 и 29 от Наредба № 16 на БНБ, лицензираните от БНБ небанкови доставчици на платежни услуги - платежни институции и дружества за електронни пари, съставят и подават към БНБ отчети за собствения капитал с определена периодичност. Формата и съдържанието на подаваните отчети са определени с „Указание за формата и съдържанието на отчетите за собствения капитал на платежните институции и дружествата за електронни пари“. По определени позиции от отчета, които са посочени в Указанието, отчетните единици следва да предоставят допълнителни пояснения като приложение към отчетна форма.
1.2. [bookmark: _Toc527622472]Честота и срокове за подаване на отчетите
Платежните институции и дружествата за електронни пари предоставят отчета за собствения капитал на всяко тримесечие на календарната година, до 15-о число на месеца, следващ отчетния тримесечен период.
1.3. [bookmark: _Toc527622473]Начин на подаване на информацията
Отчетите се предават в електронен вид, чрез зареждане в системата на подписан с квалифициран електронен подпис (КЕП) файл в xml формат.
1.4. [bookmark: _Toc527622474] Функции на системата
По отношение на подаваните отчети за собствения капитал от платежните институции и дружествата за електронни пари, системата трябва да има следните функции:
1.4.1. Възможност за подаване на отчетите чрез зареждане на файл с попълнените форми в предварително определен формат (xml). Системата трябва да дава възможност заедно с отчета да бъде подадена и допълнителната информация, която се изисква във връзка с данните в определени полета от отчета. При невъзможност от страна на отчетната единица, поради технически причини да зареди файл в системата, следва да бъде осигурена възможност за зареждането на файла от потребител в БНБ от името на отчетната единица.
1.4.2. Валидиране на отчетните форми при зареждане на файл чрез проверка дали всички полета от отчетната форма са попълнени. При установяване на непопълнени полета системата трябва да уведомява потребителя от съответната отчетна единица за всяко непопълнено поле и да не приема файла. 
1.4.3. Възможност за зареждане на подписания с КЕП XML файл.
1.4.4. Възможност за корекция на данни от страна на отчетните единици за минали периоди. Корекцията следва да се запазва от системата като нова версия на първоначално подадения файл, който също следва да бъде запазен. Възможност за проследяване от страна на потребителите от БНБ на всички направени от дадена отчетна единица корекции по определен отчет и допълнителната информация, която се изисква във връзка с данните в определени полета от отчета. Когато промяната става в рамките на отворен период за подаване на отчети, отчетните единици следва да могат да правят промяна в отчетите за минали отчетни периоди без да се иска специално разрешение от служител на БНБ. Ако се констатират неточности през останалото време, корекция трябва да е възможна единствено след разрешение и одобрение от служител на БНБ. Независимо кога става корекцията на данните за миналите периоди, служителите на БНБ следва да получават известие за корекцията.
1.4.5. Автоматично отваряне и затваряне на системата за приемане на отчети за даден отчетен период съгласно срока за подаване на отчетите за съответния период. Системата трябва да позволява даден отчетен период да може да се отваря и затваря от потребителите на БНБ, в случай че някоя отчетна единица трябва впоследствие да коригира подадени данни.
1.4.6. Уведомяване на потребителите от БНБ при успешно подаване на файл от отчетна единица или при корекция на данни за минали периоди. Уведомлението при зареждане на нов файл или при корекции за минали периоди следва да съдържа информация, в случай че стойността в поле „Превишение (+) / недостиг (-) на собствения капитал“ е отрицателна или стойността не може да бъде изчислена.
1.4.7. Генериране на изходни отчети в Excel формат за всяка отчетна единица, които да са идентични с входните отчети. Изходните отчети следва да могат да бъдат изтегляни от потребителите в БНБ и от отчетните единици за собствените си отчети.
1.4.8. Генериране на аналитични справки по зададени критерии върху данните от подадените отчети.
8. [bookmark: _Toc527622475]Отчети за дейността, подавани за нуждите на платежния надзор
2.1. [bookmark: _Toc527622476]Подавана информация и отчетни единици
Съгласно изискванията на чл. 60 и 61 от Наредба № 16 на БНБ и чл. 51 от Наредба № 3 на БНБ, операторите на платежни системи с окончателност на сетълмента, участниците в тях, доставчиците на платежни услуги и издателите на електронни пари подават към БНБ отчети за дейността си, както следва:
· Отчет за операциите на платежна система, подаван от операторите на платежни системи с окончателност на сетълмента за всяка оперирана от тях система. Разработени са отделни отчетни форми за всяка платежна система – БИСЕРА, БОРИКА, РИНГС и BISERA7-EUR;
· Отчет за допълнителните дейности на оператор на платежна система;
· Отчет на участник в платежна система;
· Отчет на доставчик на платежни услуги, подаван от банките и небанковите доставчици на платежни услуги - платежни институции и дружества за електронни пари;
· Отчет на издател на електронни пари, подаван от банките и небанковите издатели на електронни пари - дружества за електронни пари. 
Формата и съдържанието на подаваните отчети са определени с „Указание за определяне на съдържанието и формата на отчетите, подавани за нуждите на платежния надзор от оператори на платежни системи с окончателност на сетълмента, участниците в тях, доставчиците на платежни услуги и издателите на електронни пари“. 
2.2. [bookmark: _Toc527622477]Честота и срокове за подаване на отчетите
Отчетите по т. 2.1 се предоставят за всяко тримесечие на календарната година, до края на месеца, следващ отчетния тримесечен период.
2.3. [bookmark: _Toc527622478]Начин на подаване на информацията
Отчетите се предават в електронен вид чрез зареждане в системата на подписан с КЕП файл в xml формат. 
2.4. [bookmark: _Toc527622479]Функции на системата
По отношение на отчетите по т. 2.1 системата трябва да има следните функции:
2.4.1. Възможност за подаване на отчетите чрез зареждане на файл с попълнените форми в предварително определен формат (xml). При невъзможност отчетна единица да подаде данните в системата, следва да бъде осигурена възможност това да се извърши от потребител в БНБ от името на отчетната единица.
2.4.2. Валидиране на отчетните форми при зареждане на съответния файл чрез извършване на следните проверки:
· Проверка дали всички полета от отчетните форми са попълнени - когато няма операции, които да бъдат отчетени в дадено поле, доставчикът попълва „0“ в съответното поле; когато дадено поле не e приложимо за съответния доставчик (напр. той не предлага съответния продукт или услуга), в него се попълва „NA“. При установяване на непопълнени полета системата уведомява потребителя от съответната отчетна единица за всяко непопълнено поле и не приема файла.
· Проверка на данните чрез предварително зададени контроли за всяка от отчетните форми (приложение 1). В този случай системата следва да извършва проверка и съпоставяне на данни, които имат логическа свързаност, като например контролни сборове на определени редове от дадена отчетна форма. Ако въведените данни не съответстват на предварително зададените контроли, системата отказва приемането на отчетната форма и уведомява потребителя от отчетната единица за полетата, в които се съдържа неточна информация.
· Проверка на данните чрез контроли за допустимо отклонение спрямо съответните данни от отчетните форми от същия вид, подадени за предходния отчетен период. При тази проверка системата уведомява потребителя от отчетната единица, който подава отчета, за наличие на необичайни данни, спрямо предходния отчетен период (увеличение или намаление). При установяване на разлика (увеличение или намаление) в интервал от 10% до 30% между новите данни и идентична информация от съответния вид отчет за предходния отчетен период, системата уведомява съответния потребител от отчетната единица, който подава отчета, за всяко поле, в което е установено отклонение, и приема отчета след изрично потвърждение от страна на потребителя за коректността на подаваните данни. В случай че отклонението е по-голямо от 30% системата уведомява съответния потребител от отчетната единица, който подава отчета, за всяко поле, в което е установено отклонение, и приема отчета след изрично потвърждение от страна на потребителя за коректността на подаваните данни и коментар в предвидено за тази цел поле за причините за отчетената разлика. 
2.4.3. Възможност за корекция на данни от страна на отчетните единици за текущия отчетен период и за минали периоди. Корекцията следва да се запазва от системата като нова версия на първоначално подадения файл, който също следва да бъде запазен. Възможност за проследяване от страна на потребителите от БНБ на всички направени от дадена отчетна единица корекции по определен отчет. Когато промяната става в рамките на отворен период за подаване на отчети, отчетните единици следва да могат да правят промяна в отчетите за минали отчетни периоди без да се иска специално разрешение от служител на БНБ. Ако се констатират неточности през останалото време, корекция трябва да е възможна единствено след одобрение от служител на БНБ. Независимо кога става корекцията на данните за миналите периоди, служителите на БНБ следва да получават известие за корекцията.
2.4.4. Автоматично отваряне и затваряне на системата за приемане на отчети за даден отчетен период съгласно срока за подаване на отчетите за съответния период и за корекция на данни за минали периоди. Системата трябва да позволява даден отчетен период да може да се отваря и затваря от потребителните на БНБ, в случай че някоя отчетна единица трябва впоследствие да коригира подадени данни за текущия отчетен период или за минали периоди.
2.4.5. Уведомяване на потребителите от БНБ при успешно подаване на файл от отчетна единица или при корекция на данни за минали периоди. Уведомлението при зареждане на нов файл или при корекции на данни за минали периоди следва да съдържа информация и за установени отклонения съгласно зададените прагове на контролите за допустимо отклонение на данните спрямо предходния отчетен период.
2.4.6. Генериране на изходни отчети от подадените входни отчети, както следва: 
· Генериране на изходни отчети за всяка отчетна единица.
· Отчети по избрани показатели – системата трябва да осигурява възможност за генериране на отчети по всички или по избрани показатели в рамките на отчетите по т. 2.1, за един, няколко или всички отчетни периоди и за една, няколко или всички отчетни единици. 
· Отчетните единици следва да имат достъп до обобщени за всички отчетни единици данни за всеки от отчетите, които подават в системата.
· Изходните отчети следва да бъдат генерирани в Excel формат, с възможност за изтегляне на файла от потребителите в БНБ и потребителите от отчетните единици.
9. [bookmark: _Toc527622480]Отчети за статистически цели
3.1. [bookmark: _Toc527622481]Подавана информация и отчетни единици
Съгласно изискванията на чл. 60 от Наредба № 16 на БНБ и чл. 51 от Наредба № 3 на БНБ, операторите на платежни системи с окончателност на сетълмента и доставчиците на платежни услуги подават към БНБ отчети във връзка с изискванията на Регламент (ЕС) 1409/2013 на Европейската централна банка от 28 ноември 2013 г. относно статистика на плащанията, както следва:
· Отчет „Статистика на плащанията на доставчик на платежни услуги“, подаван от банките и небанковите доставчици на платежни услуги в страната - платежни институции и дружества за електронни пари;
· Отчет „Статистика на плащанията на оператор на платежна система“, подаван от операторите на платежни системи с окончателност на сетълмента в страната. 
Формата и съдържанието на подаваните отчети са определени с „Указание за статистика на плащанията по Регламент (ЕС) № 1409/2013 на ЕЦБ“. 
3.2. [bookmark: _Toc527622482]Честота и срокове за подаване на отчетите
Отчетите по т. 3.1 се предоставят на годишна база (за всяка календарна година), до края на втория календарен месец, следващ отчетния годишен период.
3.3. [bookmark: _Toc527622483]Начин на подаване на информацията
Отчетите се предават в електронен вид чрез зареждане в системата на подписан с КЕП файл в xml формат.
3.4. [bookmark: _Toc527622484]Функции на системата
По отношение на отчетите по т. 3.1 системата трябва да има функции, идентични с посочените в т. 2.4.
Предварително зададените контроли за проверка на данните от отчет „Статистика на плащанията на доставчик на платежни услуги“ са представени в приложение 2.
10. [bookmark: _Toc527622485]Доклади във връзка с процеса по уведомяване за значими операционни или свързани със сигурността инциденти
4.1. [bookmark: _Toc527622486]Подавана информация и отчетни единици
Съгласно изискванията на чл. 48 от Наредба № 3 на БНБ, в случай на значим операционен или свързан със сигурността инцидент доставчиците на платежни услуги (банки и небанкови доставчици - платежни институции и дружества за електронни пари), лицензирани от БНБ, следва незабавно да уведомят БНБ за това. В процеса на уведомяване за даден инцидент доставчиците на платежни услуги предоставят на БНБ първоначален, междинен и окончателен доклад за инцидента. Формите и указанията за попълване на докладите са определени в приложение № 1 към Насоки на ЕБО EBA/GL/2017/10. Възможно е първоначалните и/или междинните и/или окончателните доклади да бъдат подадени едновременно.
Доставчиците на платежни услуги могат да възложат задълженията си за докладване на инциденти на трето лице. 
4.2. [bookmark: _Toc527622487]Честота и срокове за подаване на докладите 
Докладите по т. 4.1 се подават при възникване на инцидент. Сроковете за подаване на докладите са, както следва:
· Първоначален доклад – до 4 часа от момента, в който инцидентът бъде открит;
· Междинен доклад – при всяка значима промяна в статуса на инцидента и най-малко преди датата на следваща актуализация, посочена в предишния доклад (първоначалния или предходния междинен доклад), която не може да надхвърля 3 работни дни;
· Окончателен доклад – до 2 седмици от възстановяване на нормалната дейност. 
4.3. [bookmark: _Toc514774748][bookmark: _Toc527622488]Начин на подаване на информацията
Отчетите се предават в електронен вид чрез зареждане в системата на подписан с КЕП файл в предварително определен формат (xml/xls).
4.4. [bookmark: _Toc527622489]Функции на системата
По отношение на докладите по т. 4.1 системата трябва да има следните функции:
4.4.1. Възможност за подаване на докладите чрез зареждане на файл с попълнените форми в предварително определен формат (xml/xls).
4.4.2. Уведомяване на потребителите от БНБ при успешно подаване на доклад от отчетна единица. Уведомяване на потребителите от БНБ в случай че доставчикът не е подал междинен или окончателен доклад в сроковете по т. 4.2. 
4.4.3. Генериране на изходни отчети и справки от подадените входни доклади, както следва:
· Справка за броя на значимите инциденти (не за подадените доклади) за даден доставчик на платежни услуги или за група доставчици за определен период. Справката следва да бъде генерирана в Excel формат, с възможност за изтегляне на файла от потребителите в БНБ.
· Генериране на изходни доклади за даден инцидент за всяка отчетна единица, идентични с входните доклади. Изходните доклади следва да бъдат генерирани в Excel формат, с възможност за изтегляне на файла от потребителите в БНБ.
11. [bookmark: _Toc527622490]Статистически данни за измами, свързани с плащанията
5.1. [bookmark: _Toc527622491]Подавана информация и отчетни единици
Съгласно изискванията на чл. 99, ал. 4 от ЗПУПС всички доставчици на платежни услуги (банки и небанкови доставчици - платежни институции и дружества за електронни пари) предоставят на БНБ статистически данни за измами, свързани с плащанията, както следва:
· Отчет „Кредитни преводи“;
· Отчет „Директни дебити“;
· Отчет „Платежни операции, свързани с карти“, подаван от доставчик на платежни услуги в качеството му на издател на карти;
· Отчет „Платежни операции, свързани с карти“, подаван от доставчик на платежни услуги в качеството му на приемащ субект (акцептираща институция);
· Отчет „Теглене на пари в брой с карта“, подаван от доставчик на платежни услуги в качеството му на издател на карти;
· Отчет „Платежни операции с електронни пари“;
· Отчет „Платежни операции по изпълнение на налични парични преводи“;
· Отчет „Операции, инициирани чрез доставчици на услуги по иницииране на плащания“. 
Формата и указанията за подаване на отчетите са определени в Насоки относно отчитане на измамите съгласно Директива (ЕС) 2015/2366 (Втора директива за платежните услуги) (Насоки на ЕБО EBA/GL/2018/05) и приложения 1 и 2 към тях. 
5.2. [bookmark: _Toc527622492]Честота и срокове за подаване на отчетите
Отчетите по т. 5.1 се предоставят за всяко шестмесечие на календарната година, до края на втория календарен месец, следващ отчетния шестмесечен период.
5.3. [bookmark: _Toc527622493]Начин на подаване на информацията
Отчетните форми се предават в електронен вид чрез зареждане в системата на подписан с КЕП файл в xml формат.
5.4. [bookmark: _Toc527622494]Функции на системата
По отношение на отчетите по т. 5.1 системата трябва да има функции, идентични с посочените в т. 2.4.
Предварително зададените контроли за проверка на данните за всеки от отчетите са представени в приложение 2 към Насоки на ЕБО EBA/GL/2018/05.
В допълнение към изискванията по т. 2.4.6, изходните отчети с обобщените данни за всички отчетни единици, за всеки отчет, следва да бъдат генерирани и в JSON (или друг, определен от ЕЦБ/ЕБО) формат, с възможност за изтегляне на файла/файловете от потребителите в БНБ.
12. [bookmark: _Toc527622495]Оценка на операционните рискове и на рисковете, свързани със сигурността
6.1. [bookmark: _Toc527622496]Подавана информация и отчетни единици
Съгласно изискванията на чл. 46 от Наредба № 3 на БНБ доставчиците на платежни услуги (банки и небанкови доставчици – платежни институции и дружества за електронни пари) извършват и предоставят на БНБ актуализирана и цялостна оценка на операционните рискове и на рисковете, свързани със сигурността, във връзка с предоставяните от тях платежни услуги, както и на адекватността на мерките за ограничаване и контролните механизми, прилагани от тях спрямо тези рискове. 
6.2. [bookmark: _Toc527622497]Честота и срокове за подаване на докладите 
Доставчиците на платежни услуги предоставят на БНБ оценката по т. 6.1 веднъж годишно, в срок до 31 март.
6.3. [bookmark: _Toc527622498]Начин на подаване на информацията
Оценката по т. 6.1 се предава в електронен вид чрез зареждане в системата на подписан с КЕП файл.
6.4. [bookmark: _Toc527622499]Функции на системата
Системата следва да осигурява сигурен електронен канал за подаване на оценката от всички доставчици на платежни услуги, като съхранява всички подавани от доставчиците оценки за предходни периоди. Системата следва да уведомява потребителите от БНБ в случай че даден доставчик не е подал оценката в срока по т. 6.2. Системата следва да предоставя възможност за справка за подадени/неподадени отчети за зададен отчетен период и за преглед/отпечатване на конкретен отчет.
13. [bookmark: _Toc527622500]Общи функционалности на системата
В допълнение към функциите, посочени по-горе, системата следва да разполага със следните общи функции:
· Възможност за преглед от страна на съответната отчетна единица на данните от отчетните форми, подавани в XML формат, чрез WEB браузър или Excel. За целта се разработва схема за трансформация на XML файловете за предоставяне на отчетните единици.
· Разработване и предоставяне на отчетните единици на файл (схема за контрол), чрез който отчетните единици да осъществяват предварителен контрол на XML файловете за коректност, преди да ги подадат към БНБ;
· Възможност за първоначално зареждане на данните за минали отчетни периоди преди разработването на системата за информацията и отчетите по 1–2 и 4–7.
· Възможност потребителите на БНБ да комуникират с потребителите от отчетните единици чрез генериране на имейли/съобщения чрез системата.
· Възможност за модифициране на съществуващите отчетни форми и добавяне на нови отчетни форми.
· Възможност за преглед на екран и за отпечатване на входните отчети.
· Поддръжка на номенклатури.
[bookmark: _Toc527622501]ПОТРЕБИТЕЛИ НА СИСТЕМАТА
14. [bookmark: _Toc527622502]Потребители от отчетните единици
Потребителите от отчетните единици трябва да имат права да подават отчетните форми, определени за съответната отчетна единица, както и да могат да преглеждат и коригират подадените вече от тях отчетни форми.
Достъпът на потребител от отчетна единица следва да се осигурява след неговата регистрация в системата. Регистрацията се извършва чрез подаване на искане, подписано от оторизирано лице от отчетната единица. Достъпът до системата ще се осъществява чрез изградената комуникационна среда между БНБ и отчетните единици, като потребителите се идентифицират чрез КЕП.
Регистрацията на потребител от отчетна единица, вкл. правата които му се присвояват, следва да се извършва от потребител от БНБ с права за регистрация на външен потребител. Прекратяването на достъпа на потребител става след писмено уведомление до БНБ, подписано от оторизирано лице от отчетната единица.
Възможност за регистрация на администратори от отчетните единици (за регистрация и поддържане на потребители).
В системата трябва да се съхранява необходимата информация за идентификация на всеки потребител. Отчетната единица достъпва системата чрез КЕП, чрез двустепенно ниво на идентификация – за вход в системата и за подписване на отчетната форма. 
Системата следва да осигурява възможност за различни права за работа от страна на потребителите от отчетните единици – само за вход и преглед на информация в системата (пасивен достъп) и за подаване на отчетни форми (активен достъп).
15. [bookmark: _Toc527622503]Потребители от БНБ
Потребители на системата от БНБ ще бъдат служители от различни структурни звена на банката. В тази връзка системата следва да предостави възможност потребителите от БНБ да имат достъп само до свързаната с тяхната дейност информация в системата, със съответните права - за преглед на информация в системата и генериране на справки и отчети (пасивен достъп) и за подаване на отчетни форми и въвеждане на данни / регистрация на потребители (активен достъп). 
16. [bookmark: _Toc505678513][bookmark: _Toc527622504]Администриране на системата
Администрирането на системата следва да се извършва от служители на БНБ с различни права и функции:
· Потребители на системата – с активен достъп и администраторски права;
· IT администратори на системата.
Потребителите на системата с администраторски права управляват процесите по зареждане на данни, регистрират и поддържат потребителите на системата, отварят и затварят на отчетните периоди.
IT администраторите на системата следят за нормалното функциониране на системата, поддържат журнал за IT инцидентите в системата и изпълняват други дейности, свързани с поддръжката на работоспособността на системата.
[bookmark: _Toc505678515][bookmark: _Toc444618916][bookmark: _Toc527622505]ИЗИСКВАНИЯ КЪМ ТЕХНИЧЕСКАТА РЕАЛИЗАЦИЯ НА СИСТЕМАТА
Изпълнителят на системата трябва да изготви предложение за архитектурата на системата, включващо:
· Описание на модулите/компонентите на системата, тяхната функционалност и връзките между тях;
· Продукционна среда в основния център за данни с гарантиране на непрекъсваемост, в съответствие с изискванията на бизнес процесите;
· Резервиране на всички компоненти на системата в основния център за данни;
· Резервиране в резервния център с възможност за максимално бързо възстановяване на работата в резервния център;
· Предложение за приложната среда за различните зони на сигурност, с осигуряване на сигурност и защита при достъпа до системата;
· Предложение за процедури по архивиране, възстановяване и мониторинг на системата;
· Предложение за тестова среда в основния център за данни.
Предложението трябва да е съвместимо със съществуващото техническо осигуряване, базов софтуер и инфраструктура в БНБ:
· среда за виртуализация – IBM и/или VMWare;
· сървърни операционни системи – IBM AIX, Suse Linux;
· среда за съхранение на данни – SAN реализирана с оборудване на IBM;
· база данни и средства за разработка - Oracle база данни и Oracle средства за разработване;
· архивираща среда – реализирана с оборудване на IBM;
· комуникационна среда – реализирана с оборудване на Cisco Systems;
· работни станции – Microsoft Windows 7 32/64-bit, Microsoft Windows 10 32/64-bit, Microsoft Office 2010 32/64-bit, Microsoft Office 2013 32/64-bit, Internet Explorer 11 или по-високи версии.
За гарантиране на висока надеждност и непрекъсваемост на продукционната среда може да се използва IBM PowerHA решение, Oracle RAC или други еквивалентни решения.
За синхронизиране на данните и резервиране на базата данни може да се използва Oracle DataGuard, други еквивалентни решения или изградената синхронна репликация между дисковите подсистеми в двата центъра за данни на БНБ.
Потребителите ще достъпват системата чрез Web браузер.
[bookmark: _Toc527622506]ИЗИСКВАНИЯ КЪМ СИГУРНОСТТА НА СИСТЕМАТА
Системата трябва да поддържа високо ниво на сигурност по отношение на достъпа до данните. Оторизацията на потребителите ще се извършва на базата на роли. Автентикацията на вътрешните потребители на системата (служители на БНБ) ще се основава на LDAP услугата, използвана в БНБ. Автентикацията на външните потребители ще се извършва чрез КЕП.
При разработване на системата трябва да се осигури изпълнение на изискванията на „Процедурата за образуване и ползване на потребителски имена и пароли“, приета в БНБ, както и изискванията на останалите политики и процедури за сигурност на информационните системи, имащи отношение към проекта.
Достъпът до системата трябва да става по защитени протоколи и комуникационни канали.
Предлаганите решения за сигурността на информацията трябва да се базират на утвърдени стандарти и технологии. Те трябва да осигуряват лесно управление на потребителите на системата. 
Системата трябва да се интегрира със системите за мониторинг на БНБ.
[bookmark: _Toc507407897][bookmark: _Toc511811234][bookmark: _Toc527622507]ДОКУМЕНТАЦИЯ
Изпълнителят на проекта трябва да разработи и предостави като минимум следната документация за системата за събиране и обработка на информация и отчети по Закона за платежните услуги и платежните системи: 
· Системна документация, която включва: 
· Детайлни функционални и технически спецификации;
· Работен проект и системна спецификация.
· Потребителска документация, която включва: 
· Ръководство за инсталиране;
· Ръководство за IT системни администратори;
· Ръководство за администратори на системата от БНБ;
· Ръководство за вътрешни потребители;
· Ръководство за външните потребители – отчетни единици;
· Спецификация на формата на файловете за подаване на данни.

[bookmark: _Toc527622508]ЕТАПИ ЗА РЕАЛИЗАЦИЯ
Реализацията на системата ще се извършва на следните етапи:
17. [bookmark: _Toc527622509]Етап 1
1.1. Разработване и предаване на документ „Детайлни функционални и технически спецификации за разработка на Информационната система за събиране и обработка на информация и отчети по Закона за платежните услуги и платежните системи“.
1.2. Разработване за отчетните единици на:
· описание на структурата на XML файловете за подаване на отчетните форми;
· файлове (схеми за контрол), чрез които отчетните единици да осъществяват предварителен контрол на XML файловете за коректност;
· схеми за трансформация на XML файловете за преглед на данните от отчетните форми чрез WEB браузър или Excel.

18. [bookmark: _Toc527622510]Етап 2
· Проектиране и разработка на системата;
· Инсталиране на тестова среда при възложителя;
· Миграция на съществуващите данни в тестовата среда;
· Изготвяне и предаване на първоначален вариант на потребителска и системна документация;
· Изготвяне и съгласуване с Възложителя на тестови сценарии;
·  Обучение на потребителите.
19. [bookmark: _Toc527622511]Етап 3
Подетап 3.1:
· [bookmark: _Toc519241761]Тестване на функционалността, свързана с въвеждането в реална експлоатация на „Отчети за собствения капитал на платежните институции и дружествата за електронни пари“, „Отчети за дейността, подавани за нуждите на платежния надзор“, „Отчети за статистически цели“ и „Статистически данни за измами, свързани с плащанията“;
· Тестване с външни участници – отчетни единици;
· Подготовка и инсталиране на продукционна среда;
· Миграция на съществуващите данни в продукционната среда;
· Въвеждане в режим на реална работа.

Подетап 3.2:
· Тестване на функционалността, свързана с въвеждането в реална експлоатация на „Доклади във връзка с процеса по уведомяване за значими операционни или свързани със сигурността инциденти“ и  „Оценка на операционните рискове и на рисковете, свързани със сигурността„;
· Тестване с външни участници – отчетни единици;
· Подготовка и инсталиране на продукционна среда;
· Миграция на съществуващите данни в продукционната среда;
· Въвеждане в режим на реална работа;
· Предаване на окончателна версия на документацията на системата   - на хартиен носител ( 2 екземпляра) и в електронен формат ( 2 екземпляра) - Microsoft Word и  PDF формат.
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