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Описание на информационна система „Единно хранилище на данни – отчети за Банков надзор (ЕХД-ОБН)“
1. Общо описание на системата


Предназначението на системата „Единно хранилище на данни – отчети за Банков надзор (ЕХД-ОБН)”  е да осигури средства за събиране, съхраняване и обработка на данните, свързани с:
· финансовите отчети и отчетите   съгласно изискванията и указанията за надзорно отчитане на БНБ, управление “Банков надзор”;
· изискванията на европейското законодателство, Директива 2013/36/ЕС и Регламент 575/2013/ЕС  на Европейския парламент и на Съвета за осъществяването на дейност от кредитните институции относно пруденциалния надзор върху КИ и инвестиционните посредници (ИП), както и техническите стандарти за изпълнение по отношение на предоставянето на информация от институциите на надзорните органи;
· информация за акционерите и разпределението на акционерното участие  в капитала на кредитните институции(КИ);

· информация, свързана с досиетата на кредитните институции - регистрация, промяна на регистрация и управление;
· регистриране, промяна на регистрация и управление на досиетата на финансовите институции (ФИ);
· подаване на входна финансова отчетност от ФИ и генериране на изходни финансови отчети и справки
· поддържане на публичния регистър ФИ.
В допълнение системата поддържа процесите, свързани със:
· Зареждане, съхранение и централизирано управление на данните в единно хранилище на данни;

· Предоставяне на средства за генериране на справки, отчети и анализи за нуждите на икономическия анализ в БНБ и на управление “Банков надзор” при осъществяване на неговите функции;

· Осигуряване на WEB базиран достъп на потребителите и администриране на системата.
· Поддържане на календар на системата;

· Поддържане на механизъм за приемане, съхранение и обработка на електронно подписани документи с универсален електронен подпис.

Основните потребители на системата са:

· експертите от управление „Банков надзор” в БНБ;

· служителите от  кредитните институции  и клоновете на чуждестранни КИ в страната, които отговарят за подаването на отчетната информация към БНБ;
· служители от финансовите институции ( и/или упълномощени от тях лица), които въвеждат информация, свързана с регистрацията или финансови отчети.
В състава на системата се включват няколко основни подсистеми, обособени като отделни функционални модули, в които са реализирани основните бизнес процеси  – „Кредитни институции - Финансови отчети”, „Акционерен капитал”, „Досие  на кредитна институция“ , „ Досие на финансова институция” и „Кредитни посредници“. Подсистемата „Финансови отчети” е  достъпна за потребителите от КИ, като за тях е предоставена възможност да подават и верифицират отчетната информация.  Подсистемата „Досие на финансова институция” е отворена за достъп за потребители от ФИ с потребителско име, парола и цифров сертификат – подават се цифрово подписани електронни регистрационни формуляри и финансови отчети.

2. Функционално описание

2.1. Подсистема „Кредитни институции - Финансови отчети”

Кредитните институции(КИ)  и клоновете на чуждестранни КИ в България подават регулярно отчети към управление ”Банков Надзор” в електронен вид. Входните отчети с подават във формат MS Excel. Данните се подават на индивидуална и консолидирана основа. Основните функции на подсистемата са:

· Зареждане  и контрол на входните отчети
· Валидиране на данните във входните отчети 
· Контрол на електронно подписаните входни отчети
· Конфигуриране, отваряне и затваряне на отчетни периоди

· Изчисляване на показатели, управление на процедури по обработка на входни данни

· Генериране на изходни отчети, изчисляване на коефициенти и анализи на база на динамично задавани формули за  изчисления и групиране на показатели за съответните периоди на подаване

· Създаване на нови отчети  и актуализиране на стари

· Поддържане на принадлежността на банките към избрани групи за определен период

· Поддържане на видовете входни отчети, които КИ подават в системата
· Конфигуриране на пакети входна информация
· Поддържане период на валидност за КИ и техните параметри.

2.2.  Подсистема за разпределение на акционерното участие в капитала (”Акционерен капитал”)
Подсистемата за разпределение на акционерното участие в капитала има за цел събиране, съхранение и централизирано управление на информацията за акционерите и акционерното участие в капитала на КИ, както и предоставяне средства за бързо и гъвкаво генериране на справки и анализи за нуждите на потребителите на системата. 

Участници в подсистемата за разпределение на акционерното участие в капитала на банките са :

· Централен депозитар АД

· БНБ – управление “Банков надзор”
Системата предоставя средства за контрол и зареждане на файлове с информация за акционерите. Подсистемата поддържа вътрешен регистър на акционерите и регистър на особените залози, чийто източник е системата на Централен депозитар. Регистрира се и се съхранява информация за емисиите, акционерите, притежаваните акции, движението на акциите и особените залози.
Към момента  всички данни  постъпват  от системата на Централен Депозитар .
2.3. Подсистема ”Досие на КИ”

Подсистемата “Досие на КИ” поддържа информацията за актуалното състояние на кредитната институция по отношение на издадените лицензи, разрешения, одобрения, акционери с квалифицирано дялово участие в капитала на КИ,  членовете на Управителния съвет /Съвета на директорите и Надзорния съвет на КИ. 

По-голямата част от документите (лицензи, разрешения, одобрения и др.) се издават от управление „Банков надзор”, дирекция „Надзорно-правна дейност”, на основата на заявление, съпроводено от комплект документи, които се представят от банките съобразно законовите изисквания при съблюдаване на определени срокове за издаване на съответния документ (разрешения, одобрение, лиценз). Системата извършва регистрация на всички входни документи по видове, на всички извършени от специалистите от дирекция „Надзорно-правна дейност”, последващи действия по тези документи – изискване на допълнителна информация или уточняване на съдържанието на даден документ, издаване на разрешения, на одобрения и др., както и записва крайния резултат в съответния регистър на системата.  

Входните данни се формират на основата на информация, която потребителите на подсистемата въвеждат от екранни форми. 

Основен участник в подсистемата “Досие на банка” са служителите от дирекция „Надзорно-правна дейност” към управление „Банков надзор”.

Подсистемата поддържа следните информационни регистри:

· Регистър “Банки” – основна информация за всички банки в страната и клоновете на чуждестранните банки;

· Регистър “Органи на управление” – информация за всички местни или чуждестранни физически и юридически лица, които са членове на орган на управление на дадена ТБ или клон на чуждестранна банка; 
· форма на управление – едностепенна или двустепенна  
· надзорен съвет – спомагателна таблица

· управителен съвет – спомагателна таблица

· съвет на директорите – спомагателна таблица

· одитор и прокуристи
· Регистър “Акционери с квалифицирано дялово участие в капитала на дадена ТБ” – регистъра съдържа информация, аналогична на информацията, която се поддържа за акционерите в подсистемата “Разпределение на акционерното участие в капитала”;

· Регистър “Търговски регистрации” – съдържа информация за всички документи, регистрирани в Съда / Търговския регистър;

· Регистър “Документи” – съдържа информация за всички документи, които са обект на наблюдение на системата;

· Регистър “Надзорни мерки / санкции” – съдържа информация за наложените надзорни мерки и/или санкции на банка, нейни администратори или акционери;
2.4.  Подсистема ”Досие на финасова институция”

Подсистемата регистрира и обработва информацията за финансовите институции (ФИ), които са на разрешителен и уведомителен режим по реда на чл.3 от Закона за кредитните институции (ЗКИ). Подсистемата съдържа  информацията  за публичния регистър на финансовите институции по чл.3 от ЗКИ  и осигурява възможност за генериране на справки и отчети за нуждите на Българската народна банка.
Основен участник в подсистемата “Досие на ФИ” са служителите от дирекция “Специфични надзорни дейности” на управление „Банков надзор”. 

Източник на информация и потребители на подсистемата са и финансовите институции, предмет на регистрация, съгласно ЗКИ. Достъпът до подсистемата и директното въвеждане на информация в подсистемата от страна на финансовите институции  се осъществява чрез WEB базиран портал в Интернет, осигуряващ цифрова идентификация  на автора (изпращача на данните), удостоверяване на  данните чрез електронен подпис (електронно подписване) и криптиране на предаваната информация;

 Информацията в подсистемата се дели на периодична и непериодична. 

Непериодичната информация се представя при първоначалната регистрация и при настъпили промени в правно–организационно събитие. В тази група информация се включват данните по регистрацията на ФИ – заявление за регистрация, уведомление за промяна, регистрационен формуляр, въпросник за надеждност и пригодност на собствениците на ФИ, въпросник за надеждност и пригодност на управляващите и представляващи ФИ, сканирани документи към входния пакет документи.
Периодичната информация се представя след края на определен период (тримесечие, шестмесечие и година) и включва финансовите отчети на ФИ и справката за собствениците и движението на капитала. 

Във връзка с промените в изискванията на европейското законодателство, в сила за държавите от ЕС от 2014 г. и промените в нормативните изисквания на българското законодателство са реализирани  промени и доработки в информационната система „Единно хранилище на данни - Отчети за банков надзор” (ЕХД-ОБН), подсистема Кредитни институции>Финансови отчети. свързани с промяна на формата, структурата и периодичността на приемане на финансови отчети от кредитните институции.Тези промени и доработки отговарят на  документа „РЕГЛАМЕНТ ЗА ИЗПЪЛНЕНИЕ (ЕС) № 680/2014 НА КОМИСИЯТА за определяне, в съответствие с Регламент (ЕС) № 575/2013 на Европейския парламент и на Съвета, на техническите стандарти за изпълнение по отношение на предоставянето на информация от институциите на надзорните органи и приложенията към него. 

Всички финансови отчети (отчетни форми) се попълват, подават от Кредитните институции - банки (КИ) и приемат от БНБ съгласно правилата, описани в документа „Регламент за определяне на техническите стандарти за изпълнение по отношение на надзорната отчетност на институциите, в съответствие с Регламент (ЕС) № 575/2013 на Европейския парламент и на Съвета“.

Шаблоните, както и отчетите подавани по тях от банките (кредитни институции – КИ) са excel таблици с формат .xlsx.

Шаблоните за финансовите отчети на КИ са разделени в следните групи:

· COREP група шаблони се отнася за капиталовите изисквания, ликвидността, големите експозиции и други изисквания към банките;

· FINREP група шаблони е за финансовата информация на банките;

· и по други регламенти.

Валидационните правила за тези шаблони се определят от Европейският банков орган (ЕБО). Валидационните правила за всички шаблони COREP и FINREP се предоставят от ЕБО в база данни на ms access. Валидационните правила за всички ФО, които са изисквани от БНБ се описват по същата структура и правила в последен sheet от файла на шаблона и се предоставят от БНБ.

Схеми на бизнес процесите (Use Cases)


В приложението за КИ

Подаване на финансови отчети
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Преглед на подадените финансови отчети - по отчетен период
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Търсене и преглед на подадените финансови отчети
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В приложението  за БНБ

Преглед и действия с подадените финансови отчети 
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Администриране на отчетни периоди
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Администриране на шаблони за входящи отчети
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Зареждане на DPM базата на ЕБО в системата
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Администриране на пакети за входящи отчети
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Историята на подаване на отчети
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История на действията по входни отчтети
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История на промените по конфигурацията на пакети входни отчети
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Справки
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Администриране на номенклатури
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Администриране на метрики
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2.5. Подсистема Кредитни посредници (КП)– нова подсистема, в процес на разработване
Функционалност за потребителите от БНБ:

· Регистрация и промяна на регистрация 
· приемане  и контрол на регистрационните документи

· поддържане на досиета на КП

Функционалност за външните потребители – подписване, подаване и контрол на регистрационните документи
3. Архитектура на системата CIBS
Системата е Web базирана,  разработена на базата на JEE (Java Enterprise Edition) и Oracle технологии и стандарти.  


Архитектурата е изградена на базата на класическия трислоен модел. Трите слоя, които определят цялостната организация на системата са:

· Клиент – нивото, отговорно за представянето на информацията на крайните потребители, приемането на техните  действия и контрол на цялостния потребителски интерфейс. Ролята на клиент играе Уеб браузър, инсталиран на потребителските работни станции. За реализиране на новата функционалстта е разработен потребителски интерфейс, съгласно изискванията на възложителя.

· Приложен слой – в приложния слой е реализацията на бизнес процесите и услугите, реализирана е основната функционалност, която системата  предоставя на своите потребители и интерфейсите между отделните нива на архитектурата. В приложния слой са реализирани бизнес процесите за приемане и валидиране на отчетните форми. 

· Слой данни – неговата  задача е  съхранение и поддръжка на данните в системата. Функциите по съхранение и управление на данните от гледна точка на базата данни се изпълняват от Oracle Database Server.  


Комуникационна и хардуерна инфраструктура

Фиг. 1.1
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На фиг. 1.1 е представена инфраструктурата на продукционната среда на системата ЕХД-ОБН по отношение на отделно обособените хардуерни единици и свързаност. Структурата на тестовата среда е сходна с тази на продукционната.
Компонентите, изграждащи сървърната част на системата, работят в среда на UNIX съвместима операционна система –AIX и SUSE Linux Enterprise Server.

Продукционната среда на системата включва следните хардуерни компоненти: 

•
сървъри за бази данни 

•
сървъри  за приложения 
•
дискови масиви
•
лентово архивиращо устройство


Системата е изцяло Уеб базирана,  разработена на базата на JEE (Java Enterprise Edition) и Oracle технологии и стандарти. Не се правят допълнителни инсталации на локалните компютри на потребителите.
3.1. База данни

 
Сървъри за база данни, характеристики:
 -  Продукционна среда – основен DB сървър;
- Резервен сървър в резервен център, резервираността се осигурява посредством Oracle DataGuard;
· CPU – IBM Power System 8
· OS – AIX 7100-02-03-1334
- Базов софтуер - Oracle 11g Enterprise Edition with Partitioning Option (Oracle 11.2.0.3), Oracle DataGuard
За физическото съхранение на данните в системата се използват дискови дялове върху SAN (  в основен и резервен център).
За работата на приложенията е създадена база данни Oracle 11g, която е конфигурирана и синхронизирана с необходимите данни. Базата съдържа четири схеми. Основната от тях е cibsrel, а помощната, която отговаря за данните на приложението за финансовите институции – cibsrel_fi. Другите две схеми са cibs_dm и cibs_fi_dm.

Процедури за архивиране и възстановяване – използват се две независими процедури за архив посредством Оracle Rman:

· процедура за ежедневен архив на базата данни върху дисков масив SAN;
· ежедневен пълен архив на базата данни върху лентов масив. 
 
За архивиране на базата данни се използва Tivoli agent for Oracle.
3.2.Приложни сървъри:
· Външен приложен сървър, обслужващ служителите на финансовите институции. Разположен е в демилитаризирана зона за повишаване на нивото на сигурност,  Комуникацията  се извършва по HTTPS протокол с електронни сертификати;

· Вътрешен приложен сървър, обслужващ служителите на БНБ и служителите от кредитните институции (банки и клонове на чуждестранни банки). Той е разположен във вътрешната зона. Служителите на БНБ се свързват към вътрешния приложен сървър в рамките на вътрешната мрежа на БНБ, а служителите на КИ го достъпва през изградена VPN инфраструктура;

· CPU – Intel Xeon;
· OS – SUSE 11SP 1 
· Базов софтуер - Oracle WebLogic Server 10.3.6.0
На външния  приложен сървър е конфигуриран домейна cibs_domain, отговарящ за приложението cibs-fi за финансовите институции.

На вътрешния приложен сървър са създадени и конфигурирани два домейна –  cibs_domain за вътрешното приложение cibs-bnb и cibs_bank_domain за приложението обслужващо кредитните институции - cibs-bank. Поради разликата във функционалността, която се предлага на потребителите от БНБ от една страна и на банките и клоновете на чужди банки от друга, системата е разделена в две Web приложения – CIBS-Bank и CIBS-BNB. Двете  приложения  ползват обща информационна база данни, като всяко от тях отделно осъществява връзките с нея.

 
Потребителите достъпват системата, използвайки стандартни работни станции, базирани на Windows операционна система. Основната част от системата е Web базирана, като единственият необходим инсталиран софтуер на клиентската станция е Интернет браузър (Internet Explorer 9.0 и по-нов).
Работните станции на потребителите на приложението  имат следните технически характеристики –

· Microsoft Windows 7 32/64-bit, Microsoft Office 2003, Microsoft Office 2010 32, Internet Explorer 9 и по-висока версия
· Възможност за изпълнение на Java приложения 

· Възможност за работа с цифрови сертификати – за потребителите, използващи отдалечен достъп до системата

Като програмна реализация, системата ЕХД – ОБН включва:
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Интерфейс с външните източници на данни (ПИВИД)

В него са включени следните модули:

· Модул за интерфейс с външните източници на данни.

Този модул се състои от:
- Kомпонент за получаване на информация от външни източници – осигурява възможност за обработка на Еxcel файлове с дефиниран формат на записите. За нуждите на компонента се използва и модул за четене на входните файлове (File Parser);
- Компонент за контрол и първична обработка на данните – осигурява  верификация на данните, съгласно валидационните правила и техния формат. Реализиран е език за дефиниране на показатели, правила за валидация и контроли.
- Компонент за проверка на електронното подписване
· Модул за интерфейс с информационните подсистеми на БНБ. 

Единно хранилище за данни (ПЕХД)

В обхвата на ПЕХД се включва зареждането и подържането на единното хранилище за данни. В него се зареждат вече валидираните и обработени данни. Тази подсистема е с архитектура, която е оптимизирана за съхранение на масивите от данни, а също така е съобразена с необходимостта за съставяне на отчети от страна на крайните потребители:

- Нормализирани таблици (partitioning tables) с данни за отчетите по наредбите на банката;
- схеми тип звезда с аналитични данни за динамични и обобщени отчети. 
Основни компоненти на системата ЕХД – ОБН:

·  Единно хранилище от данни - съхранява информацията, предмет на работа в управление “Банков Надзор” – Oracle Database Server с OLAP и Partitioning опции;

·  Приложен сървър за управление на приложението – за приложен сървър се използва Oracle WebLogic Server  с компоненти Web Cache, Oracle HTTP Server (OHS), OC4J и Report Services;
·  Web интерфейс за контрол, зареждане, обработка, презентиране, анализ на информацията и администриране на системата;

·  Oracle базирани средства за зареждане на данни от други вътрешни информационни системи на БНБ на ниво база от данни (при необходимост за зареждане на данни за стари отчетни периоди).

Използвани технологии и средства при  разработването


Системата е изцяло Web базирана като за разработването й са използвани следните технологии и средства:

Oracle WebLogic Server 10g  - J2EE, JSP/Servlets

ADF Business Components framework/ Apache Struts framework

Oracle RDBMS  11g, PL/SQL 

Oracle JDeveloper 10gR2

XML, XSLT, Microsoft Excel 

Универсални електронни подписи

Приложно ниво

Връзката между слоевете клиент и приложно ниво е регламентирана с мрежовия протокол от приложния слой на OSI модела – HTTP. Това предполага наличие на компонент, който да реализира комуникацията, базирана на този протокол. Ролята на този компонент се поема от WEB сървър и на схемата е отбелязан с името Oracle HTTP Server. 

Поради използваните за реализация на системата технологии (основно J2EE) се използва специален модул от Oracle HTTP Server, който да трансформира данните от клиента на „разбираем език” за основата на приложния слой. Този модул на схемата е отбелязан като mod_oc4j.

След като данните са преминали през модулите и компонентите описани до тук следва тяхното манипулиране в ядрото на системата. То е разгърнато в отделен компонент – част от Oracle Application Server, който се нарича OC4J (Oracle Containers For Java). OC4J е стандартен J2EE контейнер, реализиращ пълните спецификации на J2EE 1.3 стандарта.

Database ниво

Цялата функционалност по съхранение и управление на данните се поема от системата за управление на базата данни. Използвани са средствата на Oracle Database Server 11g  - таблици, partitions, изгледи (view-та), тригери, индекси, декларативни constraints.

За осигуряване на контрола на достъп до данните в системата е използван вградения в Oracle Database Server механизъм на виртуалните частни бази данни (VPD или FGAC).

Широко използвани са и съхранените процедури (stored procedures). Чрез съхранени процедури са реализирани групови обработки на обеми от данни, например ETL процеси и процедури по обработка на изходни показатели в подсистема „Финансови отчети”. Предвидена е възможност за разширяване на набора от реализираните обработки чрез интегрирането на стартирането и следенето на изпълнението на произволни съхранени процедури през интерфейса на системата.

Използвани са и възможностите на Oracle Database Server за отложено (асинхронно) стартиране на процедури (Scheduled Jobs). Така например ETL процесите за подсистема „Акционерен капитал” се стартират автоматично всеки ден, без да е необходима намесата на оператор.

Share Capital Data Loader
За зареждане на данните за подсистема „Акционерен капитал”, подавани от Централния Депозитар, е реализиран модул, който работи независимо от останалата част на системата. Посредством модула се извършва зареждане и валидиране на  входните файлове с данни, като в последствие се инициира обработката им и зареждането на информацията в съответните структури в базата данни. Модулът е реализиран като самостоятелна Java програма, която се разполага в рамките на приложния сървър.

Обща схема на структурата на базата данни
Физически данните в системата са разположени в две схеми в Oracle Database Server.  В едната схема (Source схема) информацията е разположена в нормализирани структури, а в другата (Data Mart схема) информацията е разположена във факт таблици и дименсионни таблици, характерни за Datawarehouse структури от данни. Data Mart схемата съдържа информация предимно от подсистемите „Финансови отчети” и „Акционерен капитал”.

Всички данни в системата първоначално се зареждат в Source схемата. Таблиците в Source схемата съдържат както същинските бизнес данни, така и немалко количество конфигурационна и друга метаинформация – информация за потребителите на системата, техните роли и привилегии, журнална информация, конфигурационна информация относно формати на входни файлове, темплейти на справки и отчети, номенклатурни таблици.

Останалите области са обособени по подсистеми, като за подсистемите „Финансови отчети” и „Акционерен капитал” има по две области – една с нормализирани таблици в Source схемата и една от тип Data Mart. За подсистема „Досиета на банки” схемата е само нормализирана (в Source схемата). За подсистемата „Досие на финансовите институции“ се използват Source схемата и   Data Mart. 

Други специфични за системата модули
В системата са разработени няколко сравнително независими от функционална гледна точка модули. Някой от тях са широко използвани навсякъде в системата, докато други – само в определени подсистеми.
· Модул за генериране на справки в Excel
· Модул за четене на входни файлове (File Parser)

· CIBSEL – език за дефиниране на показатели и контроли
· Модул за изчисление на изходните показатели
Показатели за натоварване и производителност на системата

В периода на функциониране на системата броят на приеманите входни файлове, както и обемите на съхраняваната информация от файловете и отчетните данни/индикатори се увеличават постоянно. Задължително изискване е по време на нови разработки, изменения и допълнения да бъдат планирани тестове за производителност, които да осигуряват проверка и оценка на времето за отговор и реакция на системата и използването на паметта при обичайното натоварване, както и при свръхнатоварване.  След извършването на тестовете е необходимо да се направи оценка относно използването на системните ресурси, както и да се направят препоръки, ако вследствие на развитието или разширението на обхвата на системата има необходимост от увеличаване на капацитета на някой от използваните ресурси (памет, дисково пространство, ограничения за мрежови трафик и др.)

4. Документация на системата
За всяко възлагане се разработват:
· “Подробни функционални и технически спецификации”. Документът трябва да описва всичките процедури и функции подлежащи на промени или начално разработване в системата ЕХД – ОБН, с достатъчна за етап проектиране степен на детайлизация.

· Нова или актуализирана “Системна спецификация” , която съдържа: 

· Описание на техническата среда за функциониране на системата;

· Описание на базово програмно осигуряване, необходимо за инсталация и функциониране на системата;

· Общо описание на физическата структура на базата данни, релационен модел;

· сорс код на програмното осигуряване
· Клас диаграми на основните компоненти на системата;

· Състав и описание на конфигурационните файлове.
· Ръководства: 

· Инструкция за работа със системата ЕХД – ОБН за потребители от КИ и клоновете на КИ;
· Инструкция за работа със системата ЕХД – ОБН за потребители от ФИ;
· Ръководство за потребителя от БНБ;

· Ръководство за администратора на системата ЕХД – ОБН;

· Ръководство за инсталация на системата ЕХД – ОБН.

При развитие на системата, цялата документацията трябва да бъде допълвана и актуализирана в съответствие с извършените доработки и промени.

Всеки документ се предава в БНБ минимум в два печатни екземпляра и задължително електронно копие.
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