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1. Цел и обхват на проекта TC "Цел и обхват на проекта" \f C \l "1"  
Този проект предвижда доставка и внедряване на информационна система (ИС) за управление на оперативния риск, включително подходящо обучение на персонала.
ИС ще улесни въвеждането на съвременни концепции във връзка с контрола на риска и разработването на ефективна и ефикасна методология и процедури, отговарящи на законодателството на ЕС и добрите практики.

ИС има за цел да: повиши ефективността на управленския контрол; да подобри процеса по записване, проследяване и анализ на информацията за риска за различни периоди от време; да оптимизира анализа на рисковия профил на корпоративно ниво; да подобри комуникацията между структурните звена и да подобри качеството на извършваните в БНБ дейности.
ИС ще осигури достъп до централизирана база данни и ще подпомага експертите от отдел „Методика и консолидация на оперативния риск”, риск мениджърите и директорите при изпълнението на техните задачи, а именно идентифициране и оценка на риска, анализ и оценка на ефективността на контролите, предприемане и проследяване на мерките за намаляване на риска, изготвяне на доклади и карта на риска.
2. Общо описание TC "Общо описание" \f C \l "1" 
Целта на този раздел е да опише утвърдената последователност на етапите в процеса по управление на оперативния риск.

Информационната система (ИС) трябва да поддържа осъществяването на процеса по управление на оперативния риск в Българската народна банка (БНБ), в съответствие с одобрените политика и методология.

На схемата е представен итеративния процес по управление на оперативния риск, включващ всички последователни етапи, които трябва да бъдат имплементирани в ИС:
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1. Установяване на контекста

В този етап се определя обхвата на системата по управление на оперативния риск (структурни звена, участващи в процеса; класификация на рисковете; нива на риск толеранс и др.). Всяко структурно звено,  идентифицира и описва Процесите/Продуктите и целите, свързани с нейните дейности, на база функциите и целите на БНБ, регламентирани със закон и с вътрешни документи. Критичността на  всеки Процес/Продукт се установява съгласно определен брой критерии (най-лоши сценарии).  Използват се скали за качествено измерване на репутационното, оперативното и финансовото въздействие при оценката на всеки от сценариите.

2. Идентификация на риска и оценка на риска

Етапът включва анализ на дейностите в БНБ и идентифициране на присъщите им рискове чрез експертна оценка. Всяко структурно звено идентифицира и оценява присъщите рискове,  свързани с неговите Процеси/Продукти от гледна точка на въздействието и на вероятността тези рискове да се случат, без да се вземат под внимание прилаганите контроли. За измерване на въздействието се прилагат същите скали като в Етап 1, както и скала/и за качествена оценка на вероятността. Прилага се формула за изчисляване на крайната стойност на присъщия риск.

* За хоризонтални рискове трябва да бъде заложена специфична процедура. Хоризонталните рискове (T/R) са резултат от процеси, които са присъщи за всички структурни звена (дейности свързани с ИТ, Човешки ресурси, Правни услуги и др.). ИС трябва да позволява оценката на тези рискове да бъде споделена между бизнес звеното и звеното, генериращо риска.

3. Анализ и оценка на ефективността на контролите.

Етапът включва описание и анализ на използваните контроли и оценка на тяхната ефективност от гледна точка на въздействие и вероятност. За измерване ефективността на контролите се използва скала за качествена оценка.

4. Оценка на остатъчния риск

Оценката на остатъчния риск се изчислява автоматично по формула, като се вземат предвид оценките, направени в Етап 2 и Етап 3. Всеки риск се класира по определените нива на риск толеранс (висок, среден, нисък) и се взема решение, дали рискът е приемлив или трябва да се предприемат допълнителни мерки за намаляването му.
5. План за действие

Етапът включва набелязването и осъществяването на мерки за намаляване на неприемливите рискове. Когато мерките са извън компетенциите на дадено структурно звено (засягащи хоризонтални рискове), плановете за действие се разработват съвместно със звеното генериращо риска.

6. Мониторинг и актуализация
Създаване на действащ процес по мониторинг на функциите и дейностите на банката и установяване на настъпилите промени, с цел да се идентифицират нововъзникнали рискове и да се имплементират допълнителни контроли.
7. Консолидирани отчети и докладване
Етапът включва агрегиране и консолидация на данните, предоставени от структурните звена и създаването на отчет за състоянието на оперативните рискове,  на които са изложени дейностите в банката. Консолидираният отчет се базира на подход, основаващ се на няколко конкретни и допълващи се отчета, като всеки един от тях допринася за цялостната картина, като се фокусира върху конкретен аспект. В отчета се включват карта на риска и различни диаграми. 

В допълнение на описания по-горе  процес, ИС трябва да поддържа регистър на инцидентите и база за обмен на информация и знания.
3. Функционални изисквания TC "Функционални изисквания" \f C \l "1" 
Тези функционални изисквания са предназначени да гарантират, че ИС ще поддържа изпълнението на процеса по управление на оперативния риск, описан в раздел 2. Общо описание и ще позволява гъвкавост, свързана с промени в методологията и обхвата. 

3.1 ИС трябва да контролира последователността на етапите на процеса;

3.2 ИС трябва да дава възможност за проследяване статуса на различните етапи по време на целия жизнен цикъл, от въвеждането до одобрението и окончателното публикуване на данните;

3.3 Възможност за дефиниране на последователността на процеса по определени критерии ще се счита за предимство;

3.4 ИС трябва да съхранява архивни данни и да позволява сравнителен анализ между два жизнени цикъла;

3.5 ИС трябва да поддържа процедури за верификация/актуализация и одобрение на информацията на всеки един етап;

3.6 Информацията в ИС трябва да бъде структурирана, така че да позволява обработка и анализ;

3.7 Възможността ИС да следи за предстоящи събития и заложения план график чрез аларми и/или напомнящи съобщения и/или уведомление по електронна поща ще се счита за предимство.
3.8 ИС да поддържа механизъм за определяне на атрибутите при въвеждане на информацията за:

· Описание на процес/продукт и оценка на критичността;

· Идентификация на риска и контролите, категоризиране, оценка и класификация;

· Създаване на планове за действие;

· Регистрация на инциденти, включваща оценка на инцидента;
3.9 ИС трябва да позволява създаване и поддръжка на достатъчен брой номенклатури (като организационна структура на системата за управление на оперативния риск, функции на Банката, скали за качествена оценка, категории на идентифициране на риска, критерии/най-лоши сценарии за оценка на критичността, нива на риск толеранс и др.), чиито стойности трябва да могат да бъдат използвани в различните етапи.

3.10 ИС трябва да изчислява нивата на риск, на основата на въведените данни по зададени формули;

3.11 ИС трябва автоматично да изисква изготвяне на план за действие за всички рискове, определени като неприемливи;

3.12 ИС трябва да позволява оценката на риска и съставянето на план за действие за хоризонталните рискове да бъде поделен между бизнес звеното и звеното, генериращо риска;

3.13 ИС трябва да позволява хронологично проследяване на статуса на изпълнение на мерките заложени в плановете за действие;
3.14 ИС трябва да позволява анализ на инциденти, сравнявайки оценката на риска с оценката на инцидента;

3.15 ИС трябва да позволява гъвкавост при изготвянето на отчети, посредством вграден и лесен за използване генератор на отчети по избрани от потребителя параметри. Форматът на отчетите, базиран на шаблони, трябва да може да се променя от потребителя в зависимост от нуждите.

3.16 При съставянето на отчети, ИС трябва да отчита и използва само одобрени данни;

3.17 ИС трябва да позволява агрегиране на данни базирано на различни критерии (напр. по  категориите на риска);

3.18 ИС трябва да позволява създаването на карта на риска и други графики и да дава възможност за експорт;

3.19 ИС трябва да позволява да има функционалност за създаване и поддръжка на информационна част от тип „портал” с цел обмен на информация  (регулативни документи (политики и процедури), презентации, публикации, най-добри практики, ръководство на потребителя и др).
4. Специфични изисквания TC "Специфични изисквания" \f C \l "1"  
4.1 ИС да е съвместима с изискванията на ISO 31000 – управление на риска;

4.2 Допуска се ИС да бъде съставена от няколко части, които да са интегрирани и да имат еднакъв потребителски интерфейс.
4.3 ИС трябва да позволява най-малко 20 конкурентни сесии за минимум                          75 потребители. ИС трябва автоматично да прекратява потребителската сесия след определен период от време на неактивност на потребителя.
4.4 ИС да има графичен интерфейс на клиентската част (бизнес администрацията се извършва през клиентската част);

4.5 Потребителски интерфейс на български език се счита за предимство, но може да бъде на английски език, съпроводен с документация на български език. ИС да може да обработва и съхранява информация на кирилица в Unicode формат;

4.6 Интерфейсът на клиентската част да извършва контрол за типа на атрибута при въвеждане на информацията;

4.7 ИС да разполага с вградена, контекстно зависима система за помощна информация, която да подпомага потребителя.
4.8 ИС да предоставя механизъм за автоматизирано въвеждане на структурирани данни и информация от различни файлови формати като: .PDF, .XLS, .XLSX, .DOC, .DOCX, .CSV, .TXT и други;

4.9 Потребители със съответни права трябва да могат да генерират и извеждат (export) отчети в pdf и doc/docx формат.
4.10 ИС да поддържа извличане (export) на информация в различни файлови формати с цел обработката им извън ИС;

4.11 ИС да позволява определянето на роли за реализация на контрол на достъпа;

4.12 ИС да позволява интеграция с външни системи за автентикация и оторизация, както и с директорийните услуги ползвани БНБ;

4.13 Контролът на достъпа трябва да бъде дефиниран по отношение на всички обекти на системата;

4.14 ИС трябва да позволява пълен журнал на събитията както на системно ниво така и на приложно ниво. Журналите трябва да бъдат защитени от директен и неправомерен достъп, както и модификации; 

4.15 ИС да позволява генериране на подробни отчети за действията на потребителите по различни параметри;

4.16 Документацията на ИС да бъде на български език и да вкл. най-малко следното: Ръководство за инсталиране и настройка, Ръководство за потребителите, Ръководство за администриране и Ръководство с описание на грешките;

5. Технически изисквания TC "Технически изисквания" \f C \l "1" 
Настоящите изисквания имат за цел да определят средата, в която ще работи ИС. Тази среда трябва да бъде максимално близко до текущата среда БНБ.

5.1. Инфраструктура

5.1.1. Хардуер

ИС трябва да се инсталира и експлоатира на сървъри и работни станции със следните параметри:

· Сървъри базирани на Intel® платформа и IBM® p Systems архитектура;
· Работните станции са стандартни персонални компютри.
5.1.2. ОС на сървър

В БНБ, при използване на трислоен архитектурен модел предпочитаните ОС са:

· Presentation & Logic tier – Novell OES 2 или по-нова, Microsoft Windows Server;

· Data tier – IBM AIX® 5.x или по-нова, Novell OES 2 или по-нова.
5.1.3. ОС на клиента

В БНБ работните станции са базирани на Microsoft Windows XP или по-висока версия.
5.1.4. Комуникации

ИС да се интегрира с локалната мрежа на БНБ (Ethernet и TCP/IP).
5.1.5. База данни

БНБ използва за бази данни Oracle® RDBMS. Допуска се използване на други RDBMS при условие, че не изисква допълнителни разходи (инвестиционни и оперативни).

5.1.6. Съхранение на данни

БНБ използва SAN мрежа. ИС не трябва да налага ограничения за мястото на съхранение на информацията.

5.1.7. Архивиране на данни

ИС трябва да позволява архивиране, определено от бизнес администраторите чрез система за архивиране на данните в БНБ.

5.1.8. Виртуална среда

ИС не трябва да налага ограничения по отношение на средата, в която работи - физическа или виртуална.

5.2. Архитектура

5.2.1 Сървър

· ИС трябва да използва трислойния архитектурен модел – Presentation, Logic and Data tiers;

· За всеки от слоевете, използването на налични ресурси е предимство;
· Да поддържа интеграция с други системи, чрез Web Services 
· ИС да позволява скалиране (надграждане).
5.2.2 Клиент

· Достъпът през интернет браузър ще се счита за предимство;

· Клиентския модул да е съвместим с Microsoft Windows
5.3. Информационна сигурност
ИС да е съвместима с изискванията на ISO 27001.
Оценка ефективност на контрола (въздействие) – доколко намаляват щетите след  настъпване на  рисковото събитие








Оценка ефективност на контрола (вероятност) –  доколко предотвратяват  настъпването на  рисковото събитие





Оценка на въздействието





Оценка на вероятността 





Консолидирани отчети и докладване
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Приемане на риска





Приемливо ли е нивото?





УСТАНОВЯВАНЕ НА КОНТЕКСТА





Дефиниране на цели и дейности. 


Описание на дейностите и оценка за критичност. 








ИДЕНТИФИЦИРАНЕ И ОЦЕНЯВАНЕ НА ПРИСЪЩИТЕ РИСКОВЕ





ОЦЕНКА НА ОСТАТЪЧНИТЕ РИСКОВЕ
























































ПЛАН ЗА ДЕЙСТВИЕ





Планиране и внедряване на възможни мерки за ограничаване на риска





АНАЛИЗ И ОЦЕНКА НА ЕФЕКТИВНОСТТА НА КОНТРОЛНИТЕ МЕХАНИЗМИ





Идентифициране на свързаните с дейността  рискове





Какви мерки (вътрешни контролни механизми) съществуват в момента за управление на рисковете





     Резултатна величина, която отчита нивото на непокрит риск
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